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Pericia Forense Computacional

Material de aula

Introducao - Definicoes
e Introducao - Terminologia

Duplicacao de midias - Recuperacao de arquivos apagados
Nocdes de Data Carving
Andlise de memdria RAM

o Link para documentacao do Volatility Framework
Captura e Analise de Trafego
e Analise de LOGs
e Anadlise de maquinas comprometidas

e Recomendac0es para relatorios

Praticas

Duplicacao de midias - Local
Duplicagcao de midias - Remoto

Recuperacao de arquivos apagados
o Link para download da imagem sera enviado via SUAP
o Usando Windows? Os softwares (FTK Imager e sha256sum.exe), podem ser baixados da
Internet

e Descricao da segunda pratica de carving
o Imagem da particao para a segunda pratica de carving

Descricao da atividade - analise de meméria
o Baixe este arquivo, descomprima, e proceda com a andlise utilizando o Volatility
Framework.

Pratica de analise de trafego:
descricao aqui
o Arquivo no formato libpcap para testes
aqui

Analise de LOGs pratica 01
o SHA2565UM:
8fd43b6898a934546f82ed5dc13c1506bc405f09b0157b42c780ab23595127al

Trabalhos e atividades avaliativas

e Descricao da atividade - carving email
o Mensagem de e-mail (este arquivo esta comprimido, pois sé consigo enviar para a pagina
desta forma. Descomprima o mesmo antes de iniciar a atividade)
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e Descricao da atividade - carving arquivo
o Observacao : baixe
este
arquivo, descomprima e inicie o trabalho.
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